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Praha 3. kvétna 2018
Pocet listl: 6
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Tomas Pecina
Slezska 1668/56
120 00 Praha 2

ROZHODNUTI

ve véci zadosti Tomase Peciny, nar. 21. 4. 1966, Slezska 1668/56, 120 00 Praha 2
(dale jen zadatel) ze dne 18. srpna 2014 o poskytnuti informace dle zakona &. 106/1999 Sb.,
o svobodném pfistupu kinformacim, ve znéni pozdéjSich predpisu (dale jen ,zakon
o svobodném pfistupu k informacim®), kterou se dozadoval poskytnuti ,kompletni zadavaci
dokumentace k nadlimitni verejné zakazce ,Dekédovani Sifrovanych datovych komunikaci“
zadavané na zakladé vyjimky podle § 18 odst. 1 pism. a) zakona ¢. 137/2006 Sb.,
o vefgjnych zakézkach, o niz byla pod ¢. j. 883/14 informovana na svém zasedani dne
6. srpna 2014 viada CR* rozhodlo Ministerstvo vnitra, odbor bezpeé&nostniho vyzkumu
a policejniho vzdélavani, jako povinny subjekt podle zakona o svobodném pfistupu
k informacim, dle ustanoveni § 15 odst. 1 zdkona o svobodném pfistupu k informacim (dale
jen ,povinny subjekt”) takto:

shora uvedena zZadost o poskytnuti informace se na zakladé ustanoveni § 7 zakona
o svobodném pfistupu k informacim

odmita.
Oduvodnéni:

Ministerstvo vnitra obdrzelo dne 18. srpna 2014 Zzadost Zadatele podle zakona
o0 svobodném pfistupu k informacim, o poskytnuti kompletni zadavaci dokumentace
k nadlimitni verfejné zakazce ,Dekdédovani Sifrovanych datovych komunikaci® zadavané
na zékladé vyjimky podle § 18 odst. 1 pism. a) zakona ¢. 137/2006 Sb., o verejnych
zakazkach (déle jen ,zakon o vefejnych zakazkach®), o niz byla pod ¢.j. 883/14 informovana
na svém zasedéani dne 6. srpna 2014 viada CR* V zadosti Zadatele se jedna o zadavaci
dokumentaci k vefejné zakazce, ktera je podle nafizeni vlady &. 522/2005 Sb., kterym
se stanovi seznam utajovanych informaci, spojena se zvlastnimi bezpecnostnimi opatfenimi
a jeji zadani souvisi s ochranou zakladnich bezpe&nostnich zajmu statu.
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Povinny subjekt v rozhodnuti ze dne 12. 9. 2014, ¢&. j. MV-118707-5/0BVV-2014, odmitl
zadost UcCastnika Fizeni podle § 7 zakona ¢&. 106/1999 Sb. z ddvodu, Ze zadavaci
dokumentace obsahuje utajované informace podle nafizeni vlady ¢. 522/2005 Sb., kterym
se stanovi seznam utajovanych informaci, ve znéni pozdéjSich predpisl (dale jen ,nafizeni
vlady &. 522/2005 Sb.“). Ugastnik Fizeni podal proti rozhodnuti povinného subjektu ze dne
12. 9. 2014, ¢&. j. MV-118707-5/0BVV-2014, rozklad, kterému bylo vyhovéno a pfedmétné
rozhodnuti bylo zruSeno a vraceno povinnému subjektu k novému projednani.

Povinny subjekt v rozhodnuti ze dne 18. 11. 2014, &. j. MV-118707-16/0BVV-2014
(dale jen ,napadené rozhodnuti“), opétovné odmitl Zadost ucastnika fizeni podle § 7 zakona
€. 106/1999 Sb., nebot poskytnuti zadavaci dokumentace by ohrozilo informace
v ni obsazené a utajované ve smyslu prfilohy €. 1 bodl 8 a 11 nafizeni vlady ¢. 522/2005 Sb.
Ugastnik Fizeni podal proti napadenému rozhodnuti rozklad. Ministr vnitra jako odvolaci
organ prezkoumal napadené rozhodnuti a fizeni, které pfedchazelo jeho vydani, v rozsahu
uvedeném v rozkladu, a zakonnost prfezkoumal v celém rozsahu, pficemz dosel k zavéru,
Ze postup povinného subjektu je vécné spravny a neshledal v dotéeném rozhodnuti,
ani v fizeni povinného subjektu takové pochybeni, které by vedlo k jeho zruseni. S ohledem
na vyse uvedené ministr vnitra rozhodnutim ze dne 15. 12. 2014, &. j. MV-130037-8/VS-2014
(dale jen ,zalované rozhodnuti*), rozklad proti napadenému rozhodnuti zamitl.

Proti Zalovanému rozhodnuti ministra vnitra podal ucastnik fizeni zalobu, kterou Méstsky
soud v Praze rozsudkem ze dne 11. 3. 2016, €. j. 5 A 5/2015-25, zamitl. Proti rozsudku
Méstského soudu v Praze ze dne 11. 3. 2016, &. j. 5 A 5/2015-25, byla podana kasacni
stiznost, o niz NejvySsi spravni soud rozhodl rozsudkem ze dne 11. 1. 2017, €. j. 3 As
58/2016-45, tak, ze se rozsudek Méstského soudu v Praze ze dne 11. 3. 2016, €. j. 5 A
5/2015-25, rusi a véc se vraci Méstskému soudu v Praze k dalSimu fizeni. Vyslovenym
pravnim nazorem Nejvy8Siho spravniho soudu byl Méstsky soud v Praze pfi novém
projednani vazan na zakladé § 110 odst. 4 zakona &. 150/2002 Sb., soudni fad spravni,
ve znéni pozdéjSich predpisl (dale jen ,soudni fad spravni®).

Rozsudkem ze dne 31. 1. 2018, €. j. 5 A 5/2015-77-83, Méstsky soud v Praze ve véci
opétovné rozhodl, pficemz zalované rozhodnuti ministra vnitra zrusil a véc vratil k dalSimu
fizeni. Méstsky soud v Praze ve svém rozhodnuti konstatoval, ze z zalobou napadeného
rozhodnuti a ani ze spisového materialu nevyplyvaji konkrétni davody, které povinny subjekt
a nasledné ministr vnitra, jako odvolaci organ, vedly k zafazeni Zalobcem poZadovanych
informaci do pfilohy €. 1, pofadovych Cisel 8 a 11 nafizeni vlady ¢&. 522/2005 Sb. Vzhledem
k uvedené absenci zakladnich divodd, pro které byla zadavaci dokumentace klasifikovana
jako utajena, doSel Méstsky soud v Praze k zavéru, Ze Zalované rozhodnuti
je nepfezkoumatelné. Méstsky soud v Praze tedy shledal Zalobu ucastnika fizeni jako
divodnou. Na zakladé uvedeného Méstsky soud v Praze podle § 78 odst. 1 soudniho fadu
spravniho zrus$il zalované rozhodnuti pro nepfezkoumatelnost a véc vratil k dalSimu fizeni,
pfiemz konstatoval, Ze v dalSim Fizeni je spravni organ vazan pravnim nazorem vyslovenym
ve zruSujicim rozsudku v souladu s § 78 odst. 5 soudniho fadu spravniho.

Poté, co byl Ministerstvu vnitra doruen rozsudek Méstského soudu v Praze, kterym bylo
zruSeno Zalované rozhodnuti ministra vnitra, bylo tfeba znovu rozhodnout o podaném
rozkladu. Podle § 152 odst. 2 a 3 spravniho fadu o podaném rozkladu na zakladé navrhu
rozkladové komise rozhodl ministra vnitra v intencich rozsudku Méstského soudu v Praze,
ze dne 31. 1. 2018, ¢&. j. 5A 5/2015-77-83.



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Vzhledem k tomu, Ze v daném pfipadé ministr vnitra postupoval v souladu s vyse
uvedenym rozsudkem Méstského soudu v Praze, pfistoupil podle § 152 odst. 6 pism. a)
spravniho fadu ve spojeni s § 90 odst. 1 pism. b) spravniho fadu ke zruseni napadeného
rozhodnuti s tim, Ze v ramci nového projednani véci povinny subjekt posoudi vSechny
okolnosti pfipadu, pfic¢emz bude respektovat pravni nazor vysloveny ve vySe citovaném
rozsudku Méstského soudu v Praze a o Zadosti opétovné meritorné rozhodne.

Predmétem feSeni vefejné zakazky — vyzkumného projektu s nazvem ,Dekddovani
Sifrovanych datovych komunikaci“ je vytvofeni nastroji programového a elektronického
vybaveni pro uréeni typu Sifrované komunikace, jeji nasledné dekédovani a vyvinuti novych
metod a nastroju pro odhalovani a vySetfovani pfipadd kybernetické kriminality a ochrany
informacnich systémi prfed kybernetickymi hrozbami. Vysledky projektu jsou vyuzity
v ramci pInéni ukold bezpec€nostnich slozek statu. Jednim z cili vefejné zakazky na feSeni
projektu s nazvem ,Dekddovani Sifrovanych datovych komunikaci® bylo vyvinuti novych
metod a nastroji pro odhalovani moznosti aktivnich utokl, odhalovani kybernetickych
hrozeb a vytvofeni efektivni ochrany pfed nimi. Podle zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpeénostni zp(sobilosti, a podle nafizeni vliady ¢. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci, je pfedmét vefejné zakazky utajovanou
informaci.

K formalni strance nutno uvést, Zze pozadované informace jsou zaznamenany
ve spisovém materialu tykajicim se prfedmétné vefejné zakazky, jsou oznaceny jako
JVYHRAZENE®“, a jsou uvedené vseznamu utajovanych informaci v pfiloze ¢. 1,
pod pofadovym €islem 8, 9 a 11 nafizeni vlady €. 522/2005 Sb., kterym se stanovi seznam
utajovanych informaci. Informace, které jsou obsazeny v pozadované zadavaci dokumentaci
zakazky ,Dekddovani Sifrovanych komunikaci“ na kterou navazuji dalSi dokumenty, byly
opétovné& posouzeny vécné prislusnym utvarem Policie CR, ktery trva na tom, Ze se jedna
i nadale o informace utajované vedené ve stupni utajeni ,VYHRAZENE®.

Pfed vyhlaSenim vefejné zakazky Ministerstvo vnitra oznamilo v souladu s § 69 odst. 1
pism. r) zdkona o ochrané utajovanych informaci dopisem bezpecnostniho feditele
Ministerstva vnitra Narodnimu bezpecénostnimu ufadu svlj zamér zadat v ramci vyzkumného
projektu vefejnou zakazku na sluzby s nazvem ,Dekddovani Sifrovanych datovych
komunikaci®, mimo reZim zakona o vefejnych zakazkach s vyuzitim § 18 odst. 1 pism. a).
Narodni bezpec¢nostni Ufad zaslal Ministerstvu vnitra své vyjadieni podle § 138 odst. 1
pism. I) zakona o ochrané utajovanych informaci k oznameni podle § 69 odst. 1 pism. r)
zakona o ochrané utajovanych informaci. Ve vyjadfeni se uvadi, Ze Narodni bezpelnostni
ufad nema vyhrady, aby Ministerstvo vnitra zadalo vefejnou zakazku s nazvem ,Dekédovani
Sifrovanych datovych komunikaci*, podle obecné vyjimky z pisobnosti zakona o vefejnych
zakazkach s vyuzitim § 18 odst. 1 pism. a) zdkona o vefejnych zakazkach.

Narodni bezpec€nostni ufad ve svém vyjadfeni ze dne 4. unora 2014 ¢&.j. 990/2014-
NBU/80 rovnéz konstatuje, Zze diivod pro pouziti obecné vyjimky z plisobnosti zakona
o vefejnych zakazkach spatfuje ve skuteénosti, Ze zadavaci dokumentace vefejné zakazky
,Dekodovani Sifrovanych datovych komunikaci®, obsahuje utajované informace. Dale
Narodni bezpeCnostni Ufad ve svém vyjadfeni uvadi, Zze uvefejnénim pisemné vyzvy
k podani nabidek ve zjednoduSeném podlimitnim Fizeni by do$lo k vyzrazeni utajované
informace neopravnéné osobé&, nebot jejim obsahem jsou utajované informace tykajici
se technickych prostfedk(l a zafizeni zajistujicich pouziti operativné patracich prostredku
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a podpulrnych operativné patracich prostfedk(, informace o jejich vyzkumu, vyvoji a vyrobé,
vCetné technické dokumentace, informace o pfipravé kjejich pouzivani a finanénim
zabezpeceni jejich pofizovani a provozu.

O zadani pfedmétné vefejné zakazky byla rovnéz informovana vlada na svém zasedani
dne 6. 8. 2014 pod C.j. 883/14. Jedna se jiz o dokument (spisovy material) odpovidajiciho
stupné utajeni podle zakona o ochrané utajovanych informaci, ktery podléha stupni utajeni
»vyhrazené“, coz tvofi vlastni podstatu citované vyjimky.

Pfiloha €. 1 nafizeni vlady €. 522/2005 Sb. stanovi pod bodem 8, Ze utajovanou
informaci je informace o pfipravé, pouziti a vysledku pouziti operativné patracich prostredku
a podplrnych operativné patracich prostfedkd, a to ve stupni V-D, pod bodem 9,
Ze je utajovanou informaci informace o pfipravé odposlechu a zaznamu zprav, informace
o technickych prostfedcich a zafizenich, zajiStujicich odposlech a zdznam zprav, o jejich
vyzkumu, vyvoji a vyrobé, véetné technické dokumentace a finanéniho zabezpeceni,
s vyjimkou technickych prostfedkd a zafizeni, provozovanych na zakladé zakona
o elektronickych komunikacich, a to ve stupni V-D a pod bodem 11, Ze jsou utajovanymi
informacemi informace o technickych prostfedcich a zafizenich zaijistujicich pouziti
operativné patracich prostfedkd a podplrnych operativné patracich prostfedkd, o jejich
vyzkumu, vyvoji a vyrobé, vcetné technické dokumentace, informaci o pfipravé k jejich
pouzivani, a to ve stupni V-D. Pfedmét vefejné zakazky je mozno podfadit pod bod 9
ode dne 1. 1. 2018, kdy vstoupilo v U€innost nafizeni vlady €. 360/2017, kterym se méni
nafizeni vliady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.

Po posouzeni informaci uvedenych v navrhu zadavaci dokumentace — vyzkumného
projektu, které se tykaji zejména cile projektu, vlastnosti specialniho technologického
zarizeni, analyzy feSeni projektu, obsluhy a provozu zafizeni, bylo stanoveno, Ze zejména
Ize tyto informace hodnotit jako utajené informace ve stupni VYHRAZENE, které spadaji pod
bod 9, tedy o utajené informace ve stupni VYHRAZENE tykajici se zejména pripravy
odposlechu a zaznamu zprav, o jejich vyzkumu a vyvoji, v€etné technické dokumentace
v souladu s vyuzitim odposlechu a zaznamu telekomunikacniho provozu dle § 88 tr. fadu,
kdy timto zplsobem budou zejména ziskavana data a dikazy =z Sifrované datové
komunikace na zakladé predchozich zakonnych povoleni. Informace uvedené v dokumentaci
k pfedmétné vefejné zakazce se tykaji predevSim vyzkumu a vyvoje specialniho
hardwarového zafizeni k dekodovani Sifrovanych datovych komunikaci, kdy toto zafizeni
v dobé zadani zakazky bylo neznamé, proto je bylo nutné vyvinout v ramci vyzkumu.

Z tohoto diivodu je tedy nezbytné tyto informace, v€etné informaci o pfipravé a pouziti
tohoto zafizeni peclivé utajovat tak, aby nemohlo dojit k naslednému zmarfeni ucelu,
pro ktery bylo zafizeni vyvinuto, tedy, aby byly zjistény vyznamné skuteCnosti zejména
pro trestni fizeni.

Dale se z ¢asti také jedna o informace, které spadaji pod bod 8, a to z toho dlivodu,
Ze se jedna o informace o pfipravé a pouziti operativné patraciho prostfedku sledovani osob
a véci dle § 158d tr. fadu, kdy timto zpUsobem budou ziskavana dalSi ulozena data
v sledovaném pocitaci. Sledovani je ziskavani poznatkli o osobach a vécech, které bude
v tomto pfipadé provadéné utajovanym zpusobem technickymi prostfedky. Aby mohlo byt
fadné a efektivné dosazeno naplnéni cile, uvedeného v pfislusném zakonném povoleni
k tomuto Ukonu, je nezbytné utajovat i informace o jejich pfipravé a konkrétnim pouziti.
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Déle se z Casti také jedna o informace, které spadaji pod bod 11, tedy o utajené
informace ve stupni VYHRAZENE tykajici se zejména technickych prostfedkd a zafizeni
zajistujicich pouZiti operativné patraciho prostfedku sledovani osob a véci, o jejich vyzkumu
a vyvoji v€etné technické dokumentace a informaci o pfipravé k jejich pouzivani. Jak je
uvedeno vy3e, i v Easti tykajici se vyzkumu, vyvoje i pouZiti novych specialnich technickych
prostfedkld a zafizeni slouzicich k sledovani osob a véci je nutné tyto informace utajovat,
aby nemohlo dojit k jejich vyzrazeni, a tim ohroZeni dosazZeni cile jejich pouziti zejména
v trestnim Fizeni.

Stupen utajeni se stanovi na zakladé potencialniho dopadu vyzrazeni na chranéné zajmy
statu, a utajeni tedy vychazi jednak z dulezitosti informace samotné, jednak z dulezitosti
zdroje této informace, tj. schopnosti, kterou by v pfipadé vyzrazeni jeji existence nebo
partikularnich charakteristik bylo mozné identifikovat a ohrozit, ¢i velmi obtizné nahradit.
Operativné patraci prostfedky vyuzivané k zabezpeceni zakladniho poslani bezpecnostnich
sborl tuto charakteristiku dulezité schopnosti splfiuji bezezbytku a z toho divodu jejich
utajeni explicitné umoZziuje nafizeni 552/2005 Sb., kterym se stanovi seznam utajovanych
informaci a to v€etné jejich vyzkumu a vyvoje.

Vzhledem k vySe uvedenému nutno konstatovat, ze materialni stranka byla v souladu
s § 2 pism. a) zakona &. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpUsobilosti zcela naplnéna. Podle uvedeného ustanoveni zakona ¢&. 412/2005 Sb.,
se utajovanou informaci rozumi informace v jakékoliv podobé zaznamenana na jakémkoliv
nosic¢i oznacena v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti mize zpusobit
ajmu zajmu Ceské republiky nebo muiize byt pro tento zajem nevyhodné, a ktera je
uvedena v seznamu utajovanych informaci.

Materialni stranka utajované informace byla naplnéna, jelikoZz je zde riziko,
Ze by vyzrazeni &i zneuziti téchto informaci mohlo zpGsobit Gjmu, & by bylo pro zajem Ceské
republiky nevyhodné. Pokud by byly pfedmétné informace poskytnuty, mohla by byt vazné
ohrozena schopnost Policie CR predchazet trestné &innosti, vyhledavat nebo odhalovat
trestnou &innost, stihat trestné &iny a zajistovat bezpe¢nost CR. Poskytnutim predmétnych
informaci by mohla byt ohroZzena schopnost organu €innych v trestnim fizeni, a to zejména
v oblasti odhalovani a vySetfovani trestné Cinnosti, kdy dikazy zde zjisténé prostfednictvim
vyuZziti institutu odposlechu a zaznamu telekomunikaéniho provozu a sledovani osob a véci
maji mnohdy zasadni charakter pfi odhaleni zavazné trestné CcCinnosti zejména
u organizovaného zlo€inu, kdy jinak je tato trestna Cinnost latentniho charakteru. Pachatelé
vynakladaji veSkeré dostupné prostiedky k tomu, aby zjistili co nejvice informaci k metodam
a formam ¢innosti Policie CR, zejména v oblastech, kterych se projekt tyka tak, aby $ifrovani
komunikace a dat tykajici se trestné ¢innosti bylo natolik kvalitni, aby se organim ¢&innym
v trestnim Fizeni nepodaifilo tyto data zajistit a tim ziskat diikazy o jejich trestné Cinnosti. Dale
je tfeba uvést, ze v&cné prislusny utvar Policie CR v oblasti odposlechtl pracuje nejen pro
Policii CR, ale také pro ostatni bezpeénostni slozky statu napf. pro zpravodajské sluzby, a
tudiz by mohlo dojit také k ohrozeni naplnéni jejich cild a ukol(, které tyto slozky pini dle
pfislusnych zakona.

Vécné prislusny utvar P CR, jehoZ vyzkumna potfeba byla pfedmétnou vefejnou
zakazkou fesena, jiz ve svém vyjadfeni ze dne 1. zaFi 2014, &.j. UZC-19462-3/CJ-2014-
280KR k zadosti o informaci podle zakona o svobodném pfistupu k informacim ve véci
projektu vyzkumu vyvoje a inovaci s nazvem ,Dekddovani Sifrovanych datovych komunikaci®



MINISTERSTVO VNITRA
CESKE REPUBLIKY

uved|, Ze pokud jde o neutajované Casti zadavaci dokumentace vyhotovené v dobé pFipravy
vlastni zakazky, pfed jejim zadanim, jeji formalni a materialni stranka se v pribéhu
zpracovani dokumentace a zadani vefejné zakazky stala utajovanou informaci. Nelze
poskytnout ani Cast téchto utajovanych informaci obsazenych v zadavaci dokumentaci,
jelikoz s dalSimi informacemi, které jsou volné pfistupné, jiz by toto mohlo napovédét, jaky je
konkrétni cil projektu a mohly by i tyto &asteéné informace zpusobit Gjmu zajmam Ceské
republiky.

Zde je dale nutné vyzdvihnout skuteCnost, Zze projekt jiz byl vletech 2014-2015
realizovan a od roku 2016 jsou jiz jeho vysledky Policii CR vyuzivany k jeji ¢innosti, tudiz
je riziko mozné zpUsobené Ujmy zajmdm CR pfi vyzrazeni & zneuziti predmétnych
utajovanych informaci nyni jesté vysSi. Omezeni svobodného pfistupu k informacim je tedy
v daném pfipadé plné odlivodnéno.

ZvySe uvedenych davodl, dle § 7 zdkona o svobodném pfistupu
k informacim a § 69 odst. 1, pism. a) zakona €. 412/2005 Sb., o ochrané utajovanych
informaci, nelze poZzadované informace poskytnout, jelikoZ se jedna o informace utajované.

Pouceni:

Proti tomuto Rozhodnuti Ize podat rozklad dle ustanoveni § 16 odst. 1 z&kona
o svobodném pfistupu k informacim a s pfihlédnutim k ustanoveni § 81 — 82 zakona
€. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisu. Rozklad Ize podat k povinnému
subjektu, ve Ihuté dle ustanoveni § 83 odst. 1 zakona €. 500/2004 Sb., spravni fad, ve znéni
pozdéjsich predpist, do 15 dnl ode dne oznameni (doruceni) rozhodnuti.

JUDr. Petr Novak, Ph.D.
feditel odboru
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