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ROZHODNUTI

ve veéci zadosti Tomase Peciny, nar. 21. 4. 1966, Slezska 1668/56, 120 00 Praha 2 (dale
jen zadatel) ze dne 18. srpna 2014 o poskytnuti informace dle zakona ¢. 106/1999 Sb.,
o svobodném pfistupu kinformacim, ve znéni pozdéjSich predpist (dale jen ,zakon
o svobodném pfistupu k informacim®), kterou se dozadoval poskytnuti ,kompletni zadavaci
dokumentace k nadlimitni vefejné zakazce ,Dekddovani Sifrovanych datovych komunikaci”
zadavané na zakladé vyjimky podle § 18 odst. 1 pism. a) zakona ¢&. 137/2006 Sb.,
0 vergjnych zakézkach, o niz byla pod ¢. j. 883/14 informovana na svém zasedani dne
6. srpna 2014 viadda CR*“ rozhodlo Ministerstvo vnitra, odbor bezpe&nostniho vyzkumu
a policejniho vzdélavani, jako povinny subjekt podle zdkona o svobodném pfistupu
k informacim, dle ustanoveni § 15 odst. 1 zakona o svobodném pfistupu k informacim takto:

shora uvedena Zzadost o poskytnuti informace se na zakladé ustanoveni § 7 zakona
o svobodném pfistupu k informacim

odmita.
Oduvodnéni:

Ministerstvo vnitra obdrzelo dne 18. srpna 2014 Zzadost Zzadatele podle zakona
o svobodném pfistupu k informacim, o poskytnuti ,kompletni zadavaci dokumentace
k nadlimitni vefejné zakazce ,Dekodovani Sifrovanych datovych komunikaci® zadavané
na zakladé vyjimky podle § 18 odst. 1 pism. a) zékona €. 137/2006 Sb., o verejnych
zakazkach (dale jen ,zakon o verejnych zakazkach®), o niz byla pod ¢.j. 883/14 informovana
na svém zasedani dne 6. srpna 2014 viada CR*.
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V Zadosti Zadatele se jedna o zadavaci dokumentaci k vefejné zakazce, ktera je podle
nafizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci spojena
se zvlastnimi bezpeénostnimi opatienimi a jeji zadani souvisi s ochranou zakladnich
bezpecénostnich zajmu statu.

Pozadovana zadavaci dokumentace obsahuje informace uvedené v nafizeni vliady
€. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci a jejich pfipadné
vyzrazeni &i zneuziti muZe byt nevyhodné pro zajmy Ceské republiky a muoze vést
ke zmareni, ztizeni anebo ohrozeni provéfovani nebo vySetfovani ostatnich trestnych &in
nebo usnadnéni jejich pachani.

Podle § 2 pism. a) zakona ¢&. 412/2005 Sb. o ochrané utajovanych informaci
a o0 bezpecnostni zplsobilosti, ve znéni pozdéjSich predpist (dale jen ,zakon o ochrané
utajovanych informaci‘) se utajovanou informaci rozumi informace v jakékoliv podobé
zaznamenana na jakémkoliv nosic¢i oznacena v souladu s timto zakonem, jejiz vyzrazeni
nebo zneuziti mize zpusobit Ujmu zajmu Ceské republiky nebo miize byt pro tento
zajem nevyhodné, a ktera je uvedena v seznamu utajovanych informaci.

Pfedmétem fFeSeni vefejné zakazky — vyzkumného projektu s nazvem ,Dekddovani
Sifrovanych datovych komunikaci“ je vytvofeni nastroju programového a elektronického
vybaveni pro ur€eni typu Sifrované komunikace, jeji nasledné dekddovani a vyvinuti novych
metod a nastroju pro odhalovani a vySetfovani pfipadl kybernetické kriminality a ochrany
informacnich systéma pred kybernetickymi hrozbami. Vysledky projektu budou vyuzity
v ramci plnéni Ukoll bezpecnostnich slozek statu. Jednim z cili vefejné zakazky na feSeni
projektu s nazvem ,Dekdodovani Sifrovanych datovych komunikaci® je vyvinuti novych metod
a nastroji pro odhalovani moznosti aktivnich utokl, odhalovani kybernetickych hrozeb
a vytvoreni efektivni ochrany pfed nimi.

Utajovanymi informacemi ve smyslu nafizeni vliady ¢. 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, Pfiloha 1 Seznam utajovanych informaci - obecna Cast,
pokud jde o zadavaci dokumentaci vefejné zakazky ,Dekodovani Sifrovanych datovych
komunikaci” jsou tyto informace:

poradové G&islo 8:

Informace o pfipravé, pouziti a vysledku pouziti operativné patracich prostfedk
a podplrnych operativné patracich prostredkd, (stupen utajeni Vyhrazené);

poradové &islo 11:

Informace o technickych prostfedcich a zafizenich zajiStujicich pouziti operativné
patracich prostfedkli a podpurnych operativné patracich prostfedk, o jejich
vyzkumu, vyvoji a vyrob&, vCetné technické dokumentace, informaci o pfipravé
k jejich pouzivani a financnim zabezpeleni jejich pofizovani a provozu (stupen
utajeni: Vyhrazené).

Stupen utajeni se stanovi na zakladé potencialniho dopadu vyzrazeni na chranéné zajmy
statu, a utajeni tedy vychazi jednak z dUllezitosti informace samotné, jednak z dullezitosti
zdroje této informace, tj. schopnosti, kterou by v pfipadé vyzrazeni jeji existence nebo
partikularnich charakteristik bylo mozné identifikovat a ohrozit, ¢i velmi obtiZné nahradit.
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Operativné patraci prostfedky vyuzivané k zabezpecéeni zakladniho poslani bezpe&nostnich
sborll tuto charakteristiku dilezité schopnosti splfiuji bezezbytku a z toho duvodu jejich
utajeni explicitné umozfuje nafizeni 552/2005 Sb., kterym se stanovi seznam utajovanych
informaci a to v€etné jejich vyzkumu a vyvoje.

Pfed vyhlaSenim vefejné zakazky Ministerstvo vnitra oznamilo v souladu s § 69 odst. 1
pism. r) zakona o ochrané utajovanych informaci dopisem bezpecnostniho feditele MV
Narodnimu bezpecnostnimu ufadu svllj zamér zadat v ramci vyzkumného projektu verejnou
zakazku na sluzby s nazvem ,Dekodovani Sifrovanych datovych komunikaci, mimo rezim
zakona o vefejnych zakazkach s vyuzitim § 18 odst. 1 pism. a).

Narodni bezpe€nostni ufad zaslal Ministerstvu vnitra své vyjadfeni podle § 138 odst. 1
pism. ) zakona o ochrané utajovanych informaci k oznameni podle § 69 odst. 1 pism. r)
zakona o ochrané utajovanych informaci. Ve vyjadieni se uvadi, Ze Narodni bezpenostni
ufad nema vyhrady, aby MV zadalo vefejnou zakazku s nazvem ,Dekddovani Sifrovanych
datovych komunikaci“, podle obecné vyjimky z plsobnosti zakona o vefejnych zakazkach
s vyuzitim § 18 odst. 1 pism. a) zakona o vefejnych zakazkach.

Narodni bezpe€nostni ufad ve svém vyjadieni ze dne 4. unora 2014 ¢&.j. 990/2014-
NBU/80 rovnéz konstatuje, Ze divod pro pouziti obecné vyjimky z plsobnosti zakona
o vefejnych zakazkach spatfuje ve skuteCnosti, ze zadavaci dokumentace verejné zakazky
,,Dekodovani Sifrovanych datovych komunikaci“, obsahuje utajované informace.

Déale Narodni bezpeCnostni ufad ve svém vyjadieni uvadi, Ze uvefejnénim pisemné
vyzvy kpodani nabidek ve zjednoduSeném podlimitnim Fizeni by doSlo kvyzrazeni
utajované informace neopravnéné osobé, nebot’ jejim obsahem jsou utajované
informace tykajici se technickych prostredku a zafizeni zajist'ujicich pouziti operativné
patracich prostredkii a podpirnych operativné patracich prostredki, informace
o jejich vyzkumu, vyvoji a vyrobé, vcéetné technické dokumentace, informace
o pripravé k jejich pouzivani a finanénim zabezpeceni jejich pofizovani a provozu.

O zadani pfedmétné vefejné zakazky byla rovnéz informovana vliada na svém zasedani
dne 6. 8. 2014 pod C.j. 883/14. Jedna se jiz o dokument (spisovy material) odpovidajiciho
stupné utajeni podle zakona o ochrané utajovanych informaci, ktery podléha stupni utajeni
,VYHRAZENE", coz tvofi vlastni podstatu citované vyjimky.

Vé&cné prislugny utvar P CR, jehoZ vyzkumna potfeba je pfedmétnou vefejnou zakazkou
feSena, ve svém vyjadfeni ze dne 1. zafi 2014, &.j. UZC-19462-3/CJ-2014-280KR k zadosti
o informaci podle zakona o svobodném pfistupu k informacim ve véci projektu vyzkumu
vyvoje a inovaci s nazvem ,Dekodovani Sifrovanych datovych komunikaci“ uvadi, Ze pokud
jde o neutajované Casti zadavaci dokumentace vyhotovené v dobé pfipravy viastni zakazky,
pred jejim zadanim, jeji formalni a materialni stranka se v pribéhu zpracovani dokumentace
a zadani vefejné zakazky stala utajovanou informaci.

V souCasné dobé& dochazi stale Castéji k vyuzivani datovych komunikaci k pachani
rozlinych druh trestné cinnosti (Utoky na internetové bankovnictvi, zakazané formy
pornografie, extremisticka a teroristicka propaganda, snahy o snizeni obranyschopnosti



MINISTERSTVO VNITRA
CESKE REPUBLIKY

statu, vydirani, Spionaz statni i pramyslova, informaéni operace atd.), pfiCemz utoCnici
aktivné do téchto datovych komunikaci zasahuji. Pfitom je neustale kladen zvySeny duraz
na problematiku prevence zneuZiti Internetu jako zbrané, napfiklad utoky na sité a subjekty
v ramci kritické infrastruktury statu.

Poskytnuti zadavaci dokumentace k predmétné verejné zakazce by ohrozilo vyse
uvedené utajované informace (narizeni vlady €. 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, Pfil. 1, poradové ¢. 8 a 11). Ohrozilo by rovnéz
dosazeni pozadovaného vysledku vyzkumného projektu a jeho vyuziti bezpe Enostnimi
slozkami statu, zejména, ale nikoliv vyluéné, protoze kontext i vymezeni vyzkumnych
potieb umoznuje rekonstruovat informace o taktice bezpeénostnich slozek, operativné
patraci ¢innosti a o schopnostech i limitech téchto slozek pfi napliovani jejich ukolu.

Pouziti analogie podle citovaného rozsudku Nejvy$Siho spravniho soudu ze dne
14. ledna 2004, (.. 7 A 3/2002-46) ve véci anonymizace zvefejiiovanych dokumentu,
obsahuijicich osobni udaje, neni mozné. Ochrana osobnich udaju je provadéna podle zakona
¢. 101/2000 Sb., o ochrané osobnich udajli a o zméné nékterych zakonl. Uvedeny rozsudek
se tedy tyka pouze aplikace vySe uvedeného zakona a neni vécného divodu postupovat
analogicky v pfipadé, ktery podléha regulaci podle zakona o ochrané utajovanych informaci.
Tento zakon totiz definuje postup nakladani s utajovanymi informacemi v dostate¢né Sifi
a jeho aplikace neni predmétem nejednoznacnosti. Stanovit, zda je informace utajovana,
¢i neni, rozsah a miru utajeni, i pominuti davodu k utajeni pfislusi pouze plvodci utajované
informace. Zakon o ochrané osobnich uUdaji ma za cil ochranu soukromi osob, coz je
kvalitativné odliSny divod ochrany oproti zakonu o ochrané utajovanych informaci.

ZvySe uvedenych davodl, s pfihlédnutim k § 7 zakona o svobodném pfistupu
k informacim a § 69 odst. 1, pism. a) zakona o ochrané utajovanych informaci, nelze
pozadované informace poskytnout.

Pouceni:

Proti tomuto Rozhodnuti Ize podat rozklad dle ustanoveni § 16 odst. 1 zdkona
o svobodném pristupu k informacim a s pfihlédnutim k ustanoveni § 81 — 82 zakona
¢. 500/2004 Sb., spravni fad, ve znéni pozdéjSich pfedpist. Rozklad Ize podat k povinnému
subjektu, ve Ihité dle ustanoveni § 83 odst. 1 zakona ¢. 500/2004 Sb., spravni fad, ve znéni
pozdéjSich pfedpist, do 15 dnt ode dne oznameni (doru€eni) rozhodnuti.

JUDr. Petr Novak, Ph.D.
podepsano elektronicky
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